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IPv6 cimek

 Méret: 128 bit

* Tipusok:
— unicast
* loopback: ::1 (0000::/8)
* link-local: FE80::/10
* global: 2000::/3

— anycast
— multicast: FF00::/8
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IPv6 csomagok

|Pv6G-0s fejléc:

— version (4), traffic class (8), flow label (20)

— payload length (16), next hdr (8), hop limit (8)
—src (128)

— dst (128)

Kiterjesztés-fejlecek (extension headers)

— Hop-by-Hop, Routing, Fragment, Destination
Options, Authentication, Encapsulating
Security Payload

Protokoll-fejlec: TCP, UDP, ICMPv6, SCTP
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ICMPVO .

* [CMPV6: nem segéd-protokoll
— type: 8bit, 0-255
* type <= 127: error
* type > 127: information

— code: 8bit

* Hibauzenetek:
— Destination Unreachable
— Packet Too Big
— Time Exceeded
— Parameter Problem
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ICMPVG 1.

« Szerteagazo feladatok:

— Neighbor Discovery, Duplicate Address
Detection, Neigbor Unreachability Discovery:

* Neighbor, Router Solicitation (NS, RS)
* Neigbor, Router Advertisement (NA, RA)

— Stateless Autoconfiguration

— Path MTU Discovery

— Multicast Router Advertisement, Solicitation
— Mobile IPv6 support ...
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ICMPVG IlI.

e |CMPVO tUzfalon valo szlirése:

— RFC 4890: E. Davies, J. Mohacsi,
Recommendations for Filtering ICMPV6
Messages in Firewalls
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Egyszerl csomagszures

* Forras es celcim: tipus, scope, subnet, stb.
* |Interfész

« Csomagmeret

* Extension header eés tartalma

« Extension header-ek sorrendje

* FelsGbb protokoll tipusa e€s szokasos
parameterei
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Allapottartd tizfalak

* A csomagok nem fuggetlenek egymastol:
stream, session
— ICMPV6

* information: kérdés-valasz
* error: el6z6 csomaghoz kapcsolodik

— TCP, UDP, SCTP
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Komplex protokollok

« Kontroll (parancs) csatornan keresztul
adjak meg a segéd-csatornak parametereit
—FTP, IRC, TFTP, H.323, SIP, stb
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NAT

« Cimforditas (feltételezett) elonyei
— biztonsag, anonimitas
—“virtualis™ IP cimek
— debuggolas
« Hatranyok
— end-to-end
— eléerhetOseg
— dinamikus cimek
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Netfilter/ip6tables

* Netfilter keretrendszer folott:
— IPv4-es tlzfal: iptables
— IPv6-0s tlzfal: ip6tables

* “Majdnem” csak cim es parancsnev-csere

ip6tables -A FORWARD -d DEAD:BEEF::1
-p tcp --dport 80 -j ACCEPT
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ipbtables |.

 tablak: raw, mangle, filter

» targetek: ACCEPT, DROP, QUEUE,
RETURN

* szokasos egyezések: src, dst IPv6 cim,
iInterfészek, felsObb protokollok

» kOzOs egyezések: limit, mac, mark,
condition, length; ah, esp, policy (IPsec)

» |Pv6 specifikus egyezések: dst, euib4, frag,
hbh, hl, mh, rt; ipv6header
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ipbtables Il.

« KOz0s targetek: LOG, MARK, NFQUEUE,
REJECT, TCPMSS; SECMARK,
CONNSECMARK (SELinux)

» |[Pv6 specifikus targetek: HL
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ip6tables llI.

« Kapcsolatnyomkoveto: state

 |[Pv6 folott tamogatott komplex protokollok:
— FTP, TFTP, Amanda, H.323, SIP
— Kernel modul neve: nf_conntrack_ftp, stb.
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ip6tables llI.

« Kapcsolathyomkoveto: state match!
— nf_conntrack

 |[Pv6 folott tamogatott komplex protokollok:
—FTP, TFTP, Amanda, H.323, SIP
— Kernel modul neve: nf_conntrack_ftp, stb.
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essence |.

» SecurekFilter:

— tlzfal szamara optimalizalt i386-os kernel
— LIDS-el megerdsitett Debian

— essence tuzfal-konfiguralo eszkoz

— dinamikus routing protokollok tamogatasa
(quagga)
— http://www.kfki.hu/cnc/projekt/securefilter
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essence |l.

« Egyszerl nyelv tuzfal-szabalyokhoz
— IPv4: raw, mangle, nat, filter
— IPv6: raw, mangle, filter
— automatikus |IPv4/IPv6 spoofing elleni védelem

 perl eés shell script
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filter =

service

service
allow
deny

[client

essence |ll.

webserver
IP = 10.1.1.1, DEAD:BEEF:1

http, https

ssh

10.254.1.0/24
10.254.1.1

domain, ftp, http]

- . s,
Eurdpa itt épul 4

2007.05.15.

http://ipv6.niif.hu/campus6 19



- . s,
Eurdpa itt épul 4

essence |V.

« RFC4890-et megel6z6 draft ajanlasait
tartalmazza
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* EURGPA TERV
0

Koszonom a figyelmet!
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